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Lokalna umetna inteligenca

In kKibernetska varnost

Arhitekturni premiki,

Inzenirski kompromisi in

varovanje Edge Al sistemov.




Status Quo:

Tradicionalno ucenje in
izvajanje Ul modelov zahteva
masivno centralizirano
racunsko moc (Cloud Al).

Katalizator sprememb:
Eksponentna rast koliCine
podatkov na izvoru.

Sistemska omejitev:
Prenos surovih podatkov v
oddaljene podatkovne centre

ustvarja nepremostljiva ozka
grla v pasovni sirini in latenci
(zakasnitvi).




Paradigmski premik: Prehod na Edge Al

71 | Definicija:
Edge (obrobje) ni abstrakten
koncept, temvec fizicna lokacija
nastanka podatkov.

e Izvajanje:
' Ul sistemi procesirajo
podatke neposredno
na napravi (lokalno).

Kljucna prednost:
Odprava potrebe po prenosu surovih
podatkov prek komunikacijskega omrezja.
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Training Deployment

Level 0 Cloud Al
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Level 1

Level 2 //
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Level 3 Edge Al

Taksonomija hibridnih
arhitektur (Stopnje 0-3)

Stopnja O:

Popolni oblak. U¢enje (training) in izvajanje
(deployment) izklju¢no v centralnem
podatkovnem centru.

Stopnje 1 do 3 (Hibridni modeli):

Resursno zahtevno ucenje poteka v oblaku,
medtem ko se izvajanje delno ali v celoti
prenasa na lokalno napravo.

InZenirska opomba: To je trenutno najbolj
prevladujocCa oblika Edge Al aplikacij v

industriji.




Training | Deployment  EvOlucija proti popolni

Level 4 Cloud Al

///// lokalizaciji (Stopnje 4-7)
Hybrid
M e i avajane sidelfa obiak 1 okalno

obrobije.

Level 5 Cloud Al Edge Al
Stopnja 7 (Popolna lokalizacija - On-Device):
7 //// Ugenje in izvajanje potekata izkljuéno na
napravi strojne opreme.
Level 6 Hybrid Edge Al

2

Level 7 Device Al Device Al

 Inzenirski izziv: |zvajanje kompleksnih

' nevronskih mrez na Cipih z mocno omejeno
' porabo energije in pomnilnisko kapaciteto.
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Inzenirska matrika: Oblak proti Obrobju

Cloud Al Edge Al

Odzivni cas Visoka / Odvisna od . KT
(Latenca) omrezja A Nizka / Takojsnja

Pasovna $irina Zahtevna Minimalna / Deluje
Offline

Za§ebnost : Podatki zapustijo vir Podatki osftanejo

(Privacy by design) na napravi

Racunska moc / Nawdezno

Kakovost podatkov POES:?' , globalni Omejem lokaln

podatkl




Implementacija v kriticnih sistemih

Prediktivho vzdrzevanje
(Industrija)

Analiza anomalij strojev v realnem
casu brez posiljanja obcutljivih
tovarniskih podatkov v zunanja

omrezja.

Avtonomna mobilnost

Casovno kritiéne odlogitve, ki ne
smejo biti odvisne od stabilnosti in
prepustnosti internetne povezave.
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Zdravstvo in osebni podatki

Lokalna analiza (npr. ob nujnih
stanjih), ki strogo uposteva
sistemsko zascito obcutljivih
osebnih podatkov pacientov.
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Sprememba varnostne paradigme
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Porazdeljena obdelava zmanjsuje
kolicino podatkov na enem mestu

(odprava centralizirane tarce).
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povrsine (Attack Surface): 7T™

Fizicna in logicna blizina podatkov,
modelov in strojne opreme masovno
poveca Stevilo vstopnih tock.

= |

Prehod zahteva premik |
odgovornosti s ponudnika oblacnih
storitev neposredno na operaterja

Edge naprave. J
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Analiza CIA triade: Zaupnost in Integriteta

Zaupnost (Confidentiality):

IzboljSana. Ker ni prenosa v oblak, se
tveganje za prestrezanje podatkov mocno
zmanjsa. Digitalna suverenost je okrepljena.

Integriteta (Integrity):

Mesano. Ni tveganja manipulacije med
prenosom, vendar fizicni dostop do Edge
naprave omogoca neposredno manipulacijo
lokalnih podatkov ali utezi Ul modela (Model
Poisoning).

Availability




Analiza CIA triade: Razpolozljivost in tveganja strojne
opreme

Confidentiality

—

Odpornost omrezja: Delovanje je neodvisno od
internetne povezave (velika prednost za kritiéno
infrastrukturo).

Single Point of Failure (SPOF): Enotna tocka
odpovedi. Pri visoki stopniji lokalizacije izpad
posamezne naprave pomeni popolno
nedostopnost lokalnega Ul modela, saj ni
redundancnega sistema, ki bi prevzel proces.

Availability
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Strojna izolacija: Trusted Execution Environments (TEE)

' Problem:
Programska zascita pri lokalno
“izpostavljenih napravah ne zadostuje.

Resitev (TEE): Strojno podprta izolacija
znotraj samega procesorja.

modela, od preostalega operacijskega
sistema in morebitnih zunanijih vdorov.

Mehanizem: Kriptografsko locuje podrocCije,
kKjer se obdelujejo podatki in izvaja koda Ul
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Arhitekturni ukrep: Zero-Trust nacela
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Edge Node

Verify Gate

Ul Model / Dataset

NIST SP 800-207:
Zanasanje na princip:
Nikoli ne zaupaj, vedno
preveri.

Odsotnost perimetra:
V Edge omrezjih varno
notranje omrezje ne
obstaja vec.

Mehanizem Zetonov:

Za vsak dostop do vira (Ul
model, dataset, senzor) se
generira locen zeton (access
token), ki ga je mogoce

Vv primeru varnostne groznje
v realnem casu preklicati.
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Industrijski standardi in varnostne zahteve

Groznje modelom IEC-62443 EU Al Act (Clen 15)
- Data poisoning (ucni Standard za industrijsko Visoko tvegani sistemi
podatki) avtomatizacijo zahteva (kriticna infrastruktura) |
- Model poisoning strogo definicijo obvezujejo k 'Security by
(utezi) varnostnih con in Design’' — varnost mora
- Adversarial attacks locevanje komunikacijskih | biti vgrajena v arhitekturo
(vhodni podatki) kanalov. od prvega dne, vkljucno z

obveznimi 'Red Team
napadalnimi simulacijami
pred implementacijo.




Strateski kontekst in raziskovalni ekosistem

Digitalna suverenost:

Zmanjsanje odvisnosti od tujih

oblacnih storitev je prepoznano kot kljucna
strateSka prioriteta (SATW).

Vodilne iniciative:

- Hardware za Edge Al: CONVOLVE
(vklju€uje ETH Zurich, naértovanje
nanoelektronike/EPFL).

- Razlozljivost in zaupanje: EdgeAl-
Trust konzorcij (osredotoCen na
transparentnost sistemov in loT).
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Sinteza: Varnost kot temelj arhitekture

- Prehod na Edge Al resuje fizikalne omejitve oblaka (latenca, pasovna Sirina), a
drasti¢no razsiri povrsino kibernetskih napadov.

- Prihodnost inzenirstva ni le v optimizaciji uinkovitosti algoritmov, temvec v
popolni integraciji koncepta Security by Design.

- Varnost in robustnost ne smeta biti naknadni dodatek — vsebovani morata biti v
sami strojni in programski arhitekturi lokalne umetne inteligence.
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