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SLIKA 1.1: DIAGRAM NEVRONSKEGA VDORA V VARNOSTNI SISTEM CLAUDE MYTHOS.
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Izvlecek varnostnega porocila
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@1 // SUBJEKT (GROZNJA)

Anthropic Claude Mythos.
Identificiran kot model z
ofenzivnimi zmozZnostmi
('super-hacker'), ki presegajo
cloveske operaterje pri
specificnih nalogah
kibernetske varnosti.

02 // VEKTOR RANLJIVOSTI

Zmogljivost avtomatiziranega
iskanja in izkoriscanja specih
hroScev (tudi do 27 let starih)
v obstojecih kodnih bazah brez
vecjega cloveskega nadzora.

83 // STATUS ZADRZEVANJA

Model ni javno dostopen.
Distribucija je strogo
omejena prek iniciative
'Project Glasswing' za namene
krepitve globalne programske
infrastrukture.
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Arhitektura sistema in umescenost v ekosistem

OpenAl
(ChatGPT)

Sodobni LLM Google
ekosistem (Gemini)

Anthropic
(Claude)

Standardni Optimizirani za generiranje
modeli besedila in splosno asistenco.

Specilaliziran za analizo kode 1n
; racunalnisko varnost. V
Mythos Preview testiranjih 'rdeéih ekip'
(Ap]:'il) dokazano izjemno uéinkovit pri
penetracijskem testiranju in
ldentifikaciji ranljivosti.
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Avtomatizacija ofenzive: Hitrost odkrivanja ranljivosti

Activation Curve s
7 ation Cu METRIKA USPESNOSTI

Model je identificiral na tisoce
Claude ranljivosti visoke stopnje
Mythos resnosti v vseh vecjih
operacijskih sistemih in

STEVILO ODKRITIH KRITICNIH

= spletnih brskalnikih.
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= STUDIJA PRIMERA:

ac Zgodovinski tehnicéni dolg

Cloveski Mythos je samostojno lociral in

— operaterji predlagal nacin izkoriscanija

. kriticne ranljivosti, ki je v
_44 sistemu neopazeno obstajala 27

= let.
CAS (Ure/Dnevi)
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Paradoks dvojne rabe (Dual-Use Threat)
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Stara kodna baza /
Tehnicni dolg
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m INZENIRSKI PROBLEM

Ista arhitektura prepoznavanja
vzorcev, ki je potrebna za
analizo tehnicnega dolga in
popravilo kode, predstavlja
popolno orodje za njeno
zlorabo.

= ANTICIPACIJA PROLIFERACIJE

Anthropic opozarja, da se bodo
zaradi hitrosti razvoja

umetne inteligence tovrstne
zmoznosti kmalu razsirile
izven nadzora akterjev, ki so
zavezani varni uporabi.
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Protokol omejitve: Topologija "Project Glasswing'

PARAMETRI DOSTOPA

e Infrastrukturni partnerji (12
podjetij): Vkljucuje tehnoloske

\ gigante in hrbtenico oblacne

\ infratrukture (npr. Crowdstrike,

katerega napaka je julija 2024

povzro¢ila globalni izpad).

\ / Microsoft odobren vec¢ kot 40 organizacijam,

Anth}opic | odgovornim za vzdrzevanje kljucne
Mythos globalne infrastrukture.

1

i

: * Kriticna programska oprema: Dostop
!
/

e Glavni cilj: Odpraviti sistemske
ranljivosti pred morebitno javno
dostopnostjo tovrstnih modelov.

\\ Nvidia Broadcom ,’ _ |
S Crowdstrike s’ Javni dostop ,
G > Public Cloud

h‘--_‘#
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Vektorji makro-sistemskih tveganj

—— STALISCA FINANCNIH INSTITUCIJ

Mednarodni denarni sklad (IMF) opredeljuje
% o 3 tehnologijo kot resno sistemsko neznanko
Makroekonomski sistemi . (*unknown unknown')..

Bank of England opozarja na nujno rekalibracijo
tveganj kibernetskega kriminala na najvisji
ravni.

Digitalna
infrastruktura

FINANCNI SEKTOR

H” Identificirano kot neposredna in sistematicna
- groznja za stabilnost digitalnih financnih
) storitev v primeru vdora v zastarelo

‘ infrastrukturo.

Nivo izvorne kode

GEOPOLITICNI ODZIV

Bela hisa (US Gov) je izvedla neposredne
krizne sestanke z Anthropicom; Evropska unija
(EU) aktivno in formalno preucuje varnostna
tveganja modela Mythos.
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Diagnostika groznje: Trzenje proti inzenirski realnosti

Martin (bivSi vodja NCSC)
Trditev: Model rutinsko presega

TRDITVE PROIZVAJALCA NEODVISNA OCENA
(Apokalipticni scenarij) (Pragmaticna realnost)
Vir: Anthropic / Dario Amodei Vir: UK AI Safety Institute & Ciaran

Avtonomno odkriva tisocCe kriticnih vendar je njegova glavna tarca
ranljivosti (zero-days) in predlaga |izkljucno slabo branjena in

najboljse Ccloveske hekerje. Trditev: Mythos je izjemno zmogljiv,

vektorje napada. neposodobljena infrastruktura.

Ton: Predstavljeno kot Zakljucek instituta: "Ne moremo z
eksistencialno tveganje za gotovostjo trditi, ali bi Mythos
globalno programsko opremo ob Preview sploh lahko uspesno napadel
morebitni javni dostopnosti. dobro branjene sisteme.”
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Resnicni faktor ranljivosti: Osnovna kibernetska higiena

Attack Path

Neposodobljena koda / CloveSka napaka
| TEHNICNI DOLG // CLOVESKI FAKTOR |

Napreden AI Zero-Day Napad

| MYTHOS MODEL // AKTIVEN )

Dobro branjeni sistemi LN
blokirajo celo orodja -—-";
kot je Mythos.
Preprostejsi vektorji
o o Napada ostajajo primarna
vstopna tocka brez potrebe
po super-inteligentnem AI.

MODERNA ENKRIPCIJA IN
AKTIVNA OBRAMBA

Sistemsko jedro

TARGET SYSTEM CORE // BREACH CONFIRMNED

Kriticéno vodilo stroke: Prioritizacija osnovne kibernetske higiene. Vecina

uspeSnih kibernetskih vdorov ne zahteva AI super-orodij, temveC izkorisca
tehniéni dolg in zanemarjeno vzdrzevanje sistemov.
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Inzenirski zakljucCek: Od groznje do avtomatizirane obrambe

Al Stresni Test
(Mythos)

internet,
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0krepljena arhitektqr
Q

Avtomatizirano
generiranije
popravkov

| EEF R R e
// KONCNA SINTEZA //

Dolgorocna perspektiva: Model Mythos ni
nujno zgolj eksistencialna groznija,
temveC nujni inZenirski katalizator.

Strokovni konsenz (Ciaran Martin):

Na srednji rok imamo edinstveno
priloznost, da tovrstna ofenzivna
orodja uporabimo za dokoncno odpravo
temeljnih ranljivosti, ki so zgodovinsko
vgrajene v samo arhitekturo interneta.

Avtomatizacija obrambe mora dohajati

avtomatizacijo ofenzive. Sistemska

nadgradnja je neizbezna.




